I .. BSEU-BIDB Belge No BGYS.PLT.29

POLITIKA ilk Yayin Tarihi/Sayisi 01.12.2023
1> ERISIM KONTROL POLITIKAS| |Revizvon Tarin 01122023
ONIVERSITES] Sayfa No 11

Revizyon No 00

Revizyon izleme Tablosu

Rev. No Rev. Tarihi Aciklama

00

- ik Yayin

1.

AMAG

Bu politikanin amac Bilecik Seyh Edebali Universitesi Bilgi islem Daire Bagkanh@i ag ve erigsim givenligi

kapsaminda e-posta, parola, ag erisim,sunucu,uzak baglanti,kablosuz ag givenligine yonelik kurallarini belirlemek
amaciyla hazirlanmistir.

2.

KAPSAM

Bu politka Bilgi islem Daire Bagkanhdi tarafindan sunulan hizmetlerde e-posta, parola, ag

erisim,sunucu,uzak baglanti,kablosuz ag guvenliginde izlenecek kurallari icermektedir ve butin calisanlar
kapsamaktadir.

3.

UYGULAMA

Varlik ve sure¢ sahipleri, kendi varliklari veya sureglerine yoOnelik bilgi guvenligi risklerini yansitan
kontrolleri, erisim kontrol kurallarini, erisim haklarini ve kisitlamalarina dair yetkilendirmelerden sorumludur.

Erisim talepleri icin Elektronik Belge Yonetim Sisteminde bulunan Bilgi islem Is Talep Formu doldurularak
BIDB’ ye istek iletilir.

BiDB uygun olan talepleri gergeklestirir ve geri bildirimde bulunur.

Kurum disindan Kurumun bilgi ag1 servislerine yapilacak baglantilar, yetkisiz erigsimlere izin vermeyecek
sekilde denetlenir ve kontrol altina alinir. Buna iligkin kurallar BGYS. PLT. 02 Ag ve Erisim Guvenligi
Politikasinda belirtilmigtir.

Sistemlerde kimlik dogrulama igin kullanilan parolalar, ilk basarili kimlik dodrulamanin sonrasinda
kullanicilarin sadece kendi bildikleri parolalarla degistirilir ve BGYS.PLT.03 Parola (Sifre) Gulvenligi
Politikasina uygun olarak belirlenir.

Kisisel verilerin anonim hale getirimesi BSEU-Kisisel Verileri Saklama ve imha Politikasi gercevesinde
belirlenmis ve uygulanmaktadir.

Kisisel verilerin bulundugu bilisim sistemleri belirlenmistir. Bilisim sistemlerine ait kullanici rolleri ve erisim
yetkilerini agiklayan matris BIDB bulut sistemimiz tizerinde tanimlanmis ve takip edilmektedir.

Kullanici hesaplari ve parolalari baskalariyla paylasiimaz. Kullanici hesabiyla yapilan tim islemlerden
kullanici hesabi sahibi sorumludur.

Kurumda gérev degistiren kullanicinin erisim haklari is gereksinimlerine gore yeniden dizenlenir.

Kullanici hesaplari, ilgili sistem sorumlulari tarafindan belirli araliklarla kontrol edilip tespit edilmektedir. 6
ay boyunca kullaniimayan hesaplar, yonetici onayi alinarak pasif duruma getirilir / silinir.

Kurumla ilisigi kesilen personelin ve gegici kullanicilarin (gegici gorevli, stajyer vb.) kullanici hesaplari iligigi
kesildigi an itibari ile devre digi birakilir.

Yonetim i¢in sunuculara saglanan erisimde “yonetici (admin/root)” yetkisi sadece sorumlu personele verilir.
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